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« s Fordele og ulemper

Erfaring fra pilotprojekter sidst i 90'erne

Kvalificerede certifikater
kreever bl.a. udstedelse pa hardware

OCES ogsa som software certifikater
Nggler genereres direkte pa brugerens computer

Men hvad sa med mobiliteten ?




Sesen Mobilitet i dag - software

OCES installeret | en browser
Microsoft (MS Crypto API)
Java (PKCS#12)
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Velkemmen til installation af Digital
Signatur

Du skal til at installere dit certifikat. Vi har valgt den browser, du
anvender, Installér din Digital Signatur | den valgte browser,

eller valg en anden fra listan. Du skal accepters TDCs vilkdr, for
du kan fortszette installationen of Digital Signatur,

& Internet Explarer
& Java

¥ leq accepterer TDCs retningslinier for behandling af
personoplysninger samt TOCs wilkdr for Digital Signatur.

- Neste

Indksbskurs | 0 varer

CrTT

Det er nemt

Wi har valgt brawser for dig.
Du skal blot accepters TDCs
wilk3r og klikke ps Neeste.

Husk: Det er &n god ide at
printe vilk&rerne,
Support til installation

FA hiselp til installation af din
Digital Signatur.




mson Mobilitet i dag - hardware

= OCES installeret direkte pa hardware
—~USB tokens
—Smartcards

- To faktor autentificering
—~Noget man ved (kode)
—~Noget man har (hw)

- Kraever driver pa pc'ere
—Smartcard kraever smartcard laeser
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o Mobilitet | dag - cd-rom kort

Digital Signatur

= OCES installeret pa cd-rom kort
— Naggler genereret centralt hos CA

— Adgang via 4 cifret pin-kode
(begreenset antal forsgg - brute force)

- Kraever tilpasset signerings applet
— Opensign som framework

- Evt. kombineres med studiekort




mo s Mobilitet - TDC Smartcard Server (fremtid)

Central Roaming lgsning

OCES certifikat genereret pa krypto hardware hos

CA / hostingselskab

Privat nggle tilgas via bruger autentifikation

Brugernavn + kodeord

Engangskode for at opna segte 2 faktor autentifikation, eks. via

mobiltelefon eller kodeark
Kan evt. kombineres med studiekort

Kraever klient applikation
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»==or Mobilitets oversigt

SW | HW | Tilgeengelig
Browser cert. X 4 Export / Import
USB Tokens X v 2-faktor
Smartcards X v 2-faktor
CD-Rom kort X Y, gﬂ;ﬂf{i’?n framework
Smartcard Server (X) ggre]g;f‘op > +en

rog




Digital Signatur

On the Internet, nobody knows you’re a dog!
(The New Yorker 1993)
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