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Program

Formkrav i lovgivning

Borgernes kommunikation med offentlige
myndigheder

Elektronisk aftaleindgaelse
Retssikkerhed ved brug af digital signatur
Hvis uheldet er ude — misbrug af digital signatur

Gode rad til brug af digital signatur og
borgerservice
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enosioguavikins —— FOFIMKrav - hindringer for digital
kommunikation

En reekke formkrav i lovgivningen kan veere en
hindring for elektronisk kommunikation - Den store
formkravsgennemgang i1 2002.

De overordnede spgrgsmal:

Opfylder elektronisk kommunikation evt. lovkrav om
skriftlighed?

Opfylder digital signatur evt. lovkrav om underskrift?

Relaterede problemstillinger:

Har offentlige myndigheder pligt til at kommunikere
digitalt?

Kan offentlige myndigheder forlange digital
kommunikation?
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rnasioguaiking  3OFgErens kommunikation med
myndigheden - Problemstillinger

Kommunikation via elektronisk post

Kan borgeren (pa eget initiativ) henvende sig til en myndighed
med e-post?

Kan myndigheden henvende sig til borgeren med e-post?

Hvad sker der, hvis en e-post ikke nar frem, og en frist
springes?
Hvornar er en e-mail kommet frem?
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Elektronisk aftaleindgaelse

Kan der indgas bindende aftaler via e-mail og websider
(eksamenstilmelding = aftale)?

Ja, der er formfrihed i dansk ret!
Aftaler indgaet elektronisk har dog visse svagheder!

Det kan veaere vanskeligt at pavise, hvem der har afsendt
meddelelsen, om den er eéendret undervejs, samt at fastholde
afsender pa sit lgfte.

Effektiv elektronisk aftaleindgaelse stiller krav om:
Autencitet (oprindelse)

Integritet (eegthed)

Uafviselighed (Bordet fanger!)

Kryptering (Hemmeligholdelse)

- De samme krav, der er relevante ved etablering af en
borgerservicelgsning! Lagsning: Digital signatur!
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rnasioguaiking  RETSSIKKErhed ved brug af digital
signatur

Retssikkerhed hvad er det for noget?

Behov for at sammenligne med traditionelle
handlemgnstre

Bar der stilles saerlige krav til digital kommunikation?

Serviceydelsens applikation og procedure er |
fokus

Der bgr sikres dokumentation for bade borger og
myndighed

Eksplicit lovgivning regulerer e-handel — hvad
med offentlige serviceydelser?
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servicelgsningen

Datatilsynets anbefalinger:

Ved udveksling af fortrolige oplysninger vil

Identifikation med ID og adgangskode normalt veere
tilstreekkelig

Ved udveksling af falsomme oplysninger bgr der
anvendes digital signatur og kryptering

Datatilsynet har godkendt OCES digital signatur til
kommunikation, hvor myndigheder | dag besvarer
Indsigtsbegaeringer med alm. post

Sikkerhed ved de forskellige lgsninger?
Den Feelles Pinkode, OCES-certifikat, PBS Net-1D?
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Hvis uheldet er ude?

Min sighatur signatur misbruges — hvad nu?

Justitsministeriets udvalg om retsvirkninger af digital
signatur ser pa spgrgsmal om brug og misbrug af digital
signatur, herunder behovet for seerlig lovgivning

Den hurtige konklusion: Dansk rets almindelige regler
geelder!

- Pas pa signaturen ellers peger pilen pa dig...
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rkolosioguaviking — Gode rad til brug af digital signatur og
borgerservicelgsninger

Lav et password, der ikke kan brydes

Giv aldrig dit password til nogen

Speer certifikatet ved mistanke om kompromittering

Sgrg for at dit computermiljg er sikkert

Sgrg for, at oplysningerne i dit certifikat er korrekte
Kontrollér om et modtaget certifikat er gyldigt

Anvend kun certifikater i overensstemmelse med deres formal

For indtastning af oplysninger pa en webside — kontrollér, at der er
etableret en sikker linje

Kontrollér hvem, der kommunikeres med
Luk internetbrowseren efter log on

Digital Signatur-en kode er nok
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wncsios uaiina Q[N digital forvaltning pa
Internettet

Hvis du vil videre:
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Der er nu ikke noget
som god gammeldags
kontakt mellem
mennesker.

Tid til spgrgsmal!




